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RESUMO

O objetivo deste artigo € analisar se os sistemas baseados em Inteligéncia Artificial
fraca (IA) séo capazes de potencializar as violagdes dos direitos humanos, visto que
sdo utilizados nos setores de seguranca, em tomada de decisdes judiciais, em
analises de candidatos que concorrem a uma vaga de emprego, dentre outros
exemplos. Para cumprir o objetivo proposto, mediante um estudo exploratério
bibliografico qualitativo, buscou-se compreender o conceito de corpos doceis e a
institucionalizacdo da violéncia epistémica que marca a modernidade e se reproduz
até os dias atuais, para que fosse possivel contextualizar a insurgéncia desses
sistemas inteligentes em um cenario marcado por problemas estruturais. Concluiu-
se que os programas sao enviesados, por refletirem os aspectos sociais e culturais
dos seus criadores que, por sua vez, estdo inseridos em uma cultura hegemonica
marcada por grandes estratificacdes e opressdes sociais sobre 0s vulneraveis, como

pode ser demonstrado com a analise de alguns casos.
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Artificial intelligence and non-neutrality of algorithms about “docile bodies”

ABSTRACT

The purpose of this paper is to analyze whether systems based on weak Atrtificial
Intelligence (Al) are capable of enhancing the of human rights violations, as they are
used in the security sectors, in judicial decision making, in the analysis of candidates
running for a job vacancy, among other examples. To fulfill the proposed objective,
through a qualitative bibliographic exploratory study, the aim was to understand the
concept of docile bodies and the institutionalization of epistemic violence that marks
modernity and is reproduced to the present day, so that it was possible to
contextualize the insurgency of these intelligent systems in a scenario marked by
structural problems. It was concluded that the programs are biased, as they reflect
the social and cultural aspects of their creators who, in turn, are inserted in a
hegemonic culture marked by great stratifications and social oppression on the

vulnerable, as can be demonstrated by the analysis of some cases.

KEYWORDS: HUMAN RIGHTS. ARTIFICIAL INTELLIGENCE. SURVEILLANCE.
PERSONAL DATA.

INTRODUCAO

O debate acerca do emprego do termo “Inteligéncia Artificial” vem sendo
recorrente em diversos setores, sobretudo, no ambito académico. Mormente, iSso
ocorre pelas incertezas trazidas por essa nova fase tecnolégica, que fora capaz de
romper com as abstracBes literarias e cinematograficas, indo além da era da
robdtica, ao corporificar um universo antes visto como uma mera quimera longinqua.

Através do desenvolvimento dos softwares, muitas maquinas estdo desenvolvendo
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funcbes que antes eram inerentes a racionalidade e a discricionariedade humana
(SEARLE, 1996; TEIXEIRA, 1990), como pode ser observado nas machines
learning® e nas maquinas inseridas no judiciario, para auxiliar a analise processual.

Apesar dos receios ainda existentes de que as “maquinas estariam a controlar
a humanidade”, a introducdo dos novos tempos fora capaz de trazer inumeros
beneficios como, por exemplo, potencializar o sucesso cirdrgico, pelo alto grau de
precisdo das maquinas utilizadas, corroborar com o avanco da biotecnologia, além
de aprimorar as areas de entretenimento, transportes e na propria seguranca
publica. Assim, tal como apontado por Danilo Doneda et al. (2018, p. 2), o aumento
e 0 constante aprimoramento das tecnologias de Inteligéncia Artificial gerou efeitos
gue ndo podem ser compreendidos, meramente, por termos quantitativos, além da
forte implicacdo na mudanca de subjetividade das relagbes existentes entre as
pessoas e esse universo tecnolégico.

Pela sua grande ubiquidade e potente forca modificativa/construtiva da
realidade social, a arquitetura normativa-institucional vem apresentando dificuldades
em acompanhar essas metamorfoses e, em paralelo, aprimorar os sistemas de
protecdo a pessoa humana inseridos em contextos aviltantes. Nao obstante, haja
uma série de receios e, paradoxalmente, uma série de vantagens, torna-se
necessario a consciéncia de que esses avancos jA compdem e orquestram as
relacbes publicas e privadas, por isso, € necessario todo um sistema de controle
fatico e deontoldgico, para que as relacdes de dominagdo néo sejam intensificadas.

Mediante o uso de uma metodologia exploratéria, buscou-se proporcionar
uma maior familiaridade com o problema, qual seja: o alarmante uso dos sistemas
inteligentes em diversos setores da sociedade e o iminente risco trazido por essas
tecnologias aos sistemas de protecdo a pessoa humana, sobretudo pelos sistemas
de vigilancia, tornando-o explicito em suas peculiaridades e contextualizando-o (GIL,
2002). Houve um levantamento bibliografico qualitativo, buscando um dialogo

multidisciplinar entre as areas do saber Direito Civil, Direito Penal e Sociologia

2 O sistema machine learning pauta-se pelo “desenvolvimento de técnicas computacionais sobre o
aprendizado bem como a construcdo de sistemas capazes de adquirir conhecimento de forma
automatica” (MONARD; BARANAUSKAS, 2003, p. 89).
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Juridica, trazendo um breve cotejo tedrico a partir de livros e artigos cientificos afins
ao ambito tecnoldgico, para a definicdo dos termos inseridos nesse universo, de
modo que essas areas do saber fossem incorporadas a investigacdo dogmatica
como fontes constitutivas e ndo exteriores ou auxiliares (GIL, 2002; NOBRE, 2012).
Destarte, no primeiro momento do presente estudo, almeja-se esclarecer, de
forma sucinta, o que se entende por Inteligéncia Artificial e algoritmos, para que seja
possivel, na segunda secdo, demonstrar a situacdo de opressao sofrida por
determinados grupos sociais, por parte do Estado e de outras instituicbes de
controle que agora sdo amparadas pelo uso da IA no “estado de vigilancia
eletrénico”. Por fim, a terceira segao buscara defender que os algoritmos inseridos
no processo de criagcdo dessas maquinas ndo sao neutros e representam a vontade
do programador em pré-selecionar determinadas informacfes compativeis com a
sua visdo de mundo, interesses, vicios comportamentais e que, por isso, 0 uso da IA

pode contribuir para a manutencgéo dos enlaces de dominacéo.

1 INTELIGENCIA ARTIFICIAL - TEORIA FRACA VERSUS TEORIA FORTE:
BREVES CONSIDERACOES

N&o obstante inexista uma definicdo unissona sobre o que seria inteligéncia
artificial e quais as linhas limitrofes que separam essa nova categoria de maquinas
da antiga robética, John McCarthy, em seus estudos, acentuou que ha tangéncia em
fazer com que uma maquina se comporte de maneira que, caso se tratasse de um
ser humano, seria considerada inteligente (MCCARTHY, 2000).

Blay Whitby (2004, p. 19), filosofo e especialista em tecnologia, sugere que a
Inteligéncia Artificial € um “estudo do comportamento inteligente (em homens,
animais, maquinas) e a tentativa de encontrar formas pelas quais esse
comportamento possa ser transformado em qualquer tipo de artefato por meio da
engenharia”. Paralelamente, Juan Corvalan define a IA e os algoritmos da seguinte

forma;
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A inteligéncia artificial (IA) é baseada em algoritmos inteligentes ou
algoritmos de aprendizagem que, entre muitas outras finalidades, sdo
usados para identificar tendéncias econdmicas, prever crimes,
diagnosticar doencas, prever nossos comportamentos digitais, etc.
Um algoritmo pode ser definido como um conjunto preciso de
instru¢cdes ou regras, ou como uma série metédica de etapas que
podem ser usadas para realizar calculos, resolver problemas e tomar
decisbes. O algoritmo é a formula usada para fazer um célculo
(CORVALAN, 2017, p. 299, traducdo minha) °.

Consoante esse pensamento, apesar dos estudos atuais sobre a inteligéncia
artificial bifurcarem-se nas teses da IA Fraca e IA Forte, Searle (1996), ao direcionar
seus trabalhos sobre o assunto, aponta que seria mais prudente a utilizacdo da
teoria IA fraca, pois essa € pautada na premissa de que: da mesma forma que os
programas computacionais sdo ferramentas Uteis para o desenvolvimento das
tecnologias e, até mesmo da mente humana, a inteligéncia artificial seria, portanto, a
simulacdo de um processo cognitivo, ndo sendo um processo cognitivo autbnomo.
Apesar de agirem como se fossem inteligentes e de aparentarem ter uma mente
com capacidades decisorias, a IA seria um espectro do olhar do programador.

Um grande exemplo que confirma essa posicao da-se com o experimento
rotulado como “Jogo da Imitagdo”, langado no artigo de Alan Turing, na década de
50. Para que o objetivo do jogo fosse cumprido, deveria ser analisado como as
mensagens foram trocadas, através de perguntas como “a pessoa X poderia me
dizer, por favor, o tamanho de seu cabelo” (TURING, 1996). Apesar de ter
defendido, no primeiro momento, que as maquinas poderiam pensar,
posteriormente, Turing cogitou sobre as grandes dificuldades que deveriam ser

enfrentadas, para a consecucéao de tal feito.

? La inteligencia artificial (en adelante, también IA) se sustenta en algoritmos inteligentes o en

algoritmos de aprendizaje que, entre muchos otros fines, se utilizan para identificar tendencias
econlmicas, predecir delitos, diagnosticar enfermedades, predecir nuestros comportamientos
digitales, etc. Un algoritmo puede ser definido como un conjunto preciso de instrucciones o reglas, o
como una serie metédica de pasos que puede utilizarse para hacer céalculos, resolver problemas y
tomar decisiones. El algoritmo es la formula que se emplea para hacer un calculo (CORVALAN, 2017,
p. 299).
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Apos seu trabalho Computing Machinery and Intelligence, o autor direcionou
seus estudos para averiguar se 0os computadores digitais teriam a capacidade de

reproduzirem as manifestacdes externas dos processos mentais humanos:

A nova formulagdo do problema pode ser descrita em termos de um
jogo a que nés chamamos “jogo da imitagdo”. E realizado por trés
pessoas:. um homem (A), uma mulher (B) e um interrogador (C), que
pode ser de qualquer um dos sexos. O interrogador permanece num
guarto, separado dos outros dois. O objetivo do jogo, para o
interrogador, é determinar qual € o homem e qual é a mulher
(TURING, 1996, p. 21).

Em contrapartida, adeptos da teoria forte defendem que “a mente esta para o
cérebro, tal como o programa esta para o hardware do computador’, o cérebro
representaria um computador digital e mente um programa (SEARLE, 1996).
Haugeland (1985), considerou que a inteligéncia artificial representaria uma nova
etapa tecnoldgica que se esforca para fazer com que computadores possam pensar,
criando, literalmente, maquinas com mentes. Na mesma toada, Kurzweil (1990),
sinalizou que isso exprime uma arte de criar maquinas aptas a executar fungdes que
exigem inteligéncia quando séo executadas por homens.

Segundo Teixeira (1990, p. 13), essa teoria trouxe um grande impacto sobre
areas de conhecimento, em particular, no campo filoséfico, pois quando se afirma
gue uma maquina € capaz de pensar por si propria, rompe-se com a velha celeuma
de que o homem encontra-se no centro do universo e € um ser Unico, original e
superior, além do pensamento poder ser criado e recriado artificialmente, por uma
estrutura desprovida de “alma” ou marca divina. Assim, por essa corrente, entende-
se que € possivel duplicar a mente humana, partindo-se de um modelo

computacional com um programa avangado (inputs e outputs):

Searle se utiliza do conceito de intencionalidade para criticar a tese
de que a simples implementacdo de um programa correto seria
suficiente para causar uma mente, ja que sua teoria do significado é
fundamentada na intencionalidade, mais precisamente, na sua
concepcdo da intencionalidade intrinseca dos estados mentais. A
maioria dos estados mentais é intencional. Estados intencionais, por

347


http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1982-25532017000100005#B23

V.12

N.2

Juiz de Fora
Jul-Dez 2021
ISSN 21773726

sua vez, ndo sdo definidos por sua forma — como o s&o 0s
programas, mas pelos seus conteudos. J& a manipulacédo formal de
simbolos que é caracteristica dos programas de computador néo
possui qualquer tipo de intencionalidade, sendo, portanto, totalmente
desprovida de significado. Como Searle assinala em diversas
passagens de seus trabalhos: os programas tém apenas sintaxe,
mas ndo semantica (LIMA FILHO, 2010, p. 56).

Searle (1996), ao criticar a corrente da Teoria Forte, diz que por mais que um
hardware ou software sejam bem avancados, a mente humana ndo conseguiria ser
replicada em uma maquina. Assim, aponta que ha uma grande dificuldade de
compreender a diferenca existente entre os termos simulacao e duplicacdo, nesse
discurso. Refutando o experimento do Quarto Chinés, fica claro que para um
observador externo, de fato, o individuo que somente fala inglés e ndo compreende
0s signos do chinés, sé podera simular uma falsa compreensao desse idioma, sem
conseguir se aprofundar nas questdes linguisticas, sociais e historicas que compde
0 processo de formacdo de um idioma. Ou seja, ndo seria capaz de duplicar a
capacidade linguistica de forma plena e necessaria para comprovar a teoria forte;
essa simulacdo se limita a transmitir parcelas infimas dos fenbmenos naturais e,
portanto, a simulagdo computacional da compreenséo nédo teria a aptiddo necessaria

para entender e criar algo de forma autbnoma (SEARLE, 1996).

2 OS INSTRUMENTOS PANOPTICOS DO ESTADO MODERNO E O CONTROLE
SOBRE OS CORPOS DOCEIS NO CONTEXTO DA VIGILANCIA ELETRONICA

O periodo moderno arquitetou uma série de patologias que resplandecem até
os dias contemporaneos, pois promoveu a institucionalizacdo da légica binaria,
excluindo os modelos de vida destoantes dos padrbes de racionalidade ocidental,
criando perfis de subjetividade, para servir os grupos hegemdnicos (CASTRO-
GOMEZ, 2005).

Castro-Gomez (2005), ao retomar o conceito trabalhado por Habermas sobre
o “projeto de governabilidade”, afirma que tal sinaliza uma tentativa de submisséo da
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vida inteira ao controle do homem sob a dire¢éo segura do conhecimento, elevando-
0 ao nivel de principio ordenador de todas as coisas.

A razao cientifica-técnica teve o papel de desvendar os segredos mais ocultos
e remotos da natureza, domesticar as contingéncias da vida, submeter o mundo aos
imperativos de controle e, com o auxilio do Estado (uma instancia central de
organizacéo racional da vida), canalizar as diversidades da coletividade, através de
politicas governamentais esbogadas pelas metas e “critérios racionais” emanados
pelos agentes detentores do poder de controle e do monopdlio do ius puniendi
(CASTRO-GOMEZ, 2015, p. 2).

Fica translicido que, nesse aspecto, o Estado muniu-se pela violéncia
epistémica gerada do colonizador para o colonizado e, através da abstracéo
normativa, pode criar todo um conjunto de codigos e institucionalizar padrdes
comportamentais Uteis ao processo de neutralizacao dos indesejaveis. Desse modo,
o Estado torna-se um “locus capaz de formular metas coletivas, validas para todos”
e, ao canalizar e estabelecer padrdes desejaveis, acaba assumindo para si 0
monopolio da violéncia para “dirigir racionalmente as atividades dos cidadaos, de
acordo com critérios estabelecidos cientificamente de antem&o” (CASTRO-GOMEZ,
2005, p. 88). Mediante o0 uso da forca e da violéncia institucionalizada dentro do
sistema penal, o poder repressivo estatal usa 0s processos de criminalizacdo para
fortalecer os imaginarios de transgressao social e, assim, legitimar a formas de
controle que tolhem todo e qualquer ato contrario a ordem estabelecida por essa
propria instituicdo (ZAFFARONI, 2003).

Ao analisarmos os dias hodiernos, temos que o enlace de dominac¢éo criado
na modernidade permanece podando e orquestrando os padrbes comportamentais
nao inseridos nos espacos das permissibilidades. Em nome da abstracdo transmitida
pelo arcabouco institucional e normativo, cria-se uma falsa neutralidade sobre os
espacos de conflito existentes no mundo dos fatos e a ampliacdo dos espacos de
opressfes legitimados pela persecucdo ideoldgica de que existe um unico fim

comum para humanidade. Tal processo evidencia toda a logica de reificacdo dos
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corpos doceis e o papel do Estado como fomentador da criacdo das zonas de
banimento.

Seguindo esse pensamento, a pesquisadora Thayana Calmon Leitdo
Magalhé&es reitera que o poder punitivo serviu como ferramenta de estratificagdo nas
sociedades estruturadas pela lI6gica colonialista, jA que teve o poder de criar zonas
de isolamento ou, nas palavras de Foucault: os “campos”, para os nativos
considerados como seres inferiores: “os nativos eram tratados como inimputaveis e
0S mesticos como loucos em potencial, desta forma, justificava-se a exclusao, e os
mais rebeldes eram considerados inimigos” (MAGALHAES, 2010).

Assim, segundo 0s ensinamentos de Foucault, o corpo décil serd aquele que
pode ser “utilizado, transformado e aperfeicoado”, estando preso no interior de
poderes apertados que |he “impbéem uma série de limitacbes, proibicbes ou
obrigacdes” (FOUCAULT, 2019, p. 133). A adestracdo de tais ndo visara “amarrar as

forcas”, mas liga-las para multiplica-las e utiliza-las:

[...] adestrando as multiddes confusas, indteis de corpos e forgas
para uma multiplicidade de elementos individuais (...) a disciplina
fabrica individuos; ela é técnica especifica de um poder que toma
individuos ao mesmo tempo como objetos e como instrumentos de
seu exercicio (...) € um poder modesto, desconfiado, que funciona a
modo de uma economia calculada, mas permanente (...) 0 sucesso
do poder disciplinar se deve sem duvida ao uso de instrumentos
simples: o olhar hierarquico, a sancdo normalizadora e sua
combinagdo num procedimento que lhe é especifico, o exame
(FOUCAULT, 2019, p. 167).

Apesar das teorias contemporaneas acreditarem no processo de
descentralizacdo dos mecanismos de controle do Estado, especialmente, pela
influéncia do capitalismo global, tal instituicdo ainda é um dos principais atores com
poder de transformacao da realidade social. Isso se d&, pois o campo institucional
continua possuindo grandes vinculos com o projeto arquitetdbnico do Estado
Moderno, ao utilizar o poder de vigilancia no processo de domesticacdo dos sujeitos.
No que tange ao poder de vigilancia, temos que ele “se torna um operador

econdmico decisivo, na medida em que € 0 a0 mesmo tempo uma pega interna no
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aparelho de producdo e uma engrenagem especifica do poder disciplinar”
(FOUCAULT, 2019, p. 173).

O sociologo David Lyon (2014), ao estudar a vigilancia no cenario de
constantes transformacdes tecnoldgicas, afirma que vivemos em uma fase de
vigilancia eletronica, onde a utilizagcdo dos dados inseridos nos ambientes virtuais
possibilita tracar os perfis emocionais, os padrbes comportamentais, gostos,
vulnerabilidades, alterando também a prépria concepcdo de privacidade dos
usuarios no contexto da Big Data. Ainda, o pesquisador reflete que a vigilancia,
diferentemente do olhar pandptico trabalhado por Foucault, é mais fluida,
descentralizada do poder estatal e, assim, mais sutil, jA que os individuos fornecem
suas informacdes pessoais, sem ter a devida consciéncia do controle sobre os seus
corpos através dos seus dados.

Nas suas palavras, “a vigilancia sai de compartimentos especificos para
permear toda a vida”; a vigilancia € universal, no sentido de que ninguém esta imune
ao olhar (LYON, 2007, p. 56, traducdo minha)*. Bioni e Luciano (2019, p. 228)
argumentam que essas tecnologias “carregam escolhas das entidades e pessoas
envolvidas na sua construcdo, sendo modulado pela agenda politica e aspectos

socioecondmicos, de forma implicita ou explicita, que lhes sdo subjacentes”.

3 1A E A SOCIEDADE DE VIGILANCIA NO CONTEXTO DO USO DOS DADOS

Stefano Rodota (2004, p. 93), ao tecer sobre essa mudanca nas
subjetividades mediante a insercdo tecnologica no cotidiano, constata que ha,
inclusive, uma alteragcdo na prépria concepg¢ao sobre o corpo, ja que esse “torna-se
um instrumento para recrudescer as medidas de seguranca, em uma progressao em
gue também a mente logo sera capturada, através da invasao tentacular de controle

da vida cotidiana”. Sabiamente, ao analisar um possivel monopélio sobre o uso de

* Surveillance comes out of specific enclosures to permeate all of life. Surveillance is universal in the
sense that no one is immune from the gaze. Surveillance is also universal in the sense that wherever
new systems are adopted they tend to have a similar technological character (LYON, 2007, p. 56).
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dados e, também, barreiras sobre o acesso as informacdes inseridas na base dados,

Rodota (2008, p. 33) lecionava que:

[...] excluir formas generalizadas de acesso a tais informagdes
significa ndo apenas deixar nas maos de grupos privilegiados o
poder de tomar tais decisdes, mas, sobretudo, impedir a quem néo
esteja no circulo magico do verdadeiro poder, a possibilidade de
criticar tempestivamente as escolhas governamentais e propor
alternativas correspondentes a realidade dos fatos.

Nesse diapaséo, a tenaz utilizagéo da inteligéncia artificial com a finalidade de
assegurar a manutencao da ordem publica, vem sendo uma realidade que cresce a
cada dia, principalmente nos grandes centros urbanos marcados por grandes
indices de violéncia. Porém, como face dessa mesma moeda, surge o problema
umbilicado a busca dessa paz, ordem e seguranca publica, qual seja: a constatacéao
de que determinados grupos sociais sdo alvos da malha do sistema penal e que, por
isso, estardo predispostos a sofrer um iminente aumento de repreensdo. Nessa
mesma linha de pensamento, Silvana Bahia, integrante do Grupo de Pesquisa em
Politicas e Economia da Informacdo e Comunicacao da UFRJ, afirma que:

[...] o racismo algoritmico ocorre quando sistemas matematicos ou de
inteligéncia artificial sdo pautados por informacdes enviesadas/tortas
gue alimentam e regem seu funcionamento. As consequéncias sdo
muitas, mas talvez a maior delas seja 0 aumento de desigualdades,
sobretudo em um momento onde estamos cada vez mais tendo
muitos dos nossos gostos e politicas mediadas por maquinas, com o
avanco da tecnologia (MELO; HERCOG, 2019).

Joanna Brysson, da Universidade de Bath, sinalizou que a Inteligéncia
Artificial tem a potencialidade de se tornar um instrumento tecnoldgico sexista, ja
gue, em sua grande maioria, sdo programadas por homens brancos, afirmando que
guando ha o treinamento dessas maquinas com a insercdo de dados, as
informagdes inseridas partem de contextos sociais eivados de preconceitos
estruturais (WAKEFIELD, 2018).
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Nessa mesma reportagem trazida pela BBC UK, Davi Coplin, ex- diretor de
planejamento da Microsoft, disse que os centros de pesquisa estdo ensinando
algoritmos da mesma maneira que ha a transmissao de conhecimentos aos seres
humanos e, justamente por isso, pode sim existir uma chance dessas transmissdes
de conhecimento compatibilizadas nas bases de dados ndo serem compartilhadas
corretamente, gerando potenciais riscos de analises e afrontas as normas
fundamentais. Completa dizendo que, quando se depara com alguma resposta,
interacdo gerada por algum algoritmo, sempre tenta saber quem esta por detras da
programacao.

Shah (2018, p. 2) afirma que, na maioria das vezes, os algoritmos refletem o
preconceito em nosso proprio mundo, ja que sao enviesados pelos dados extraidos
da nossa realidade. Como exemplo, a pesquisadora alude aos casos que 0S
algoritmos sdo usados no recrutamento de alguma empresa que visa contratar
novos funcionarios, para dizer que haver4 uma grande chance dessas ferramentas
reproduzirem padrdes e escolhas equivocadas, tal como ocorreu anteriormente e,
como possivel solucdo imediata, dever-se-ia melhorar a diversidade dos conjuntos
de dados que informam®.

Por essa baliza, assertivamente, pode-se dizer que, para que haja a utilizagéo
dessas novas técnicas, necessitar-se-4 de um aumento na transparéncia do
potencial grau de afetacdo, sobre os dados que estdo sendo utilizados no ato da
programacao dos softwares, sobre quem séo os programadores, para qual finalidade
a programacdo se dispbe a servir, dentre outros aspectos. Indubitavelmente, a
inobservancia desses pontos pode mascarar uma falsa ideia de neutralidade sobre

os conflitos sociais e instigar um aumento exponencial a crise dos direitos humanos,

® Algorithms for the most part are reflecting back the bias in our own world. A large part of ‘bias’ in
algorithms comes from the data they are trained upon. For example an algorithm used for recruitment
purposes trained on data of existing hires in a company will inevitably reflect the biases of the previous
hiring practices. One immediate thing that can be done is to improve the diversity of datasets
informing open source benchmark datasets (SHAH, 2018, p. 2).
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j& que a tecnologia influencia, transversalmente, diversos ambitos. No contexto do

uso de dados, Stefano Rodota, aponta que:

[...] coletaneas de dados anGnimos podem ser manipuladas de
forma gravemente lesiva aos direitos dos individuos: tenha-se
em mente 0 uso que pode ser feito dos dados, agregados, que
digam respeito a uma minoria racial ou linguistica; ou as
consequéncias de uma decisdo politica ou econémica tomada
justamente com base na andlise dos dados anénimos (RODOTA,
2008, p. 32, grifo nosso).

Como bem acentuado por Rodota (2008), o direito a privacidade, apos essas
grandes mutacOes e desdobramentos da tecnologia, fez com que a definicdo desse
direito fosse além do mero e simples direito de ser deixado sé. A utilizacdo dos
dados pessoais por terceiros, gera a possibilidade dos detentores dessas
informacdes controlarem “o exercicio dos poderes baseados na disponibilizacao de
informacgdes, concorrendo assim para estabelecer equilibrios sécio-politicos mais
adequados” (RODOTA, 2008, p. 24).

Ruy Rosado, antigo Ministro do STJ, no Recurso Especial n°. 22.337/RS,
1995, considerou que o fendbmeno de insercdo dos dados pessoais em grandes
bancos de informacdo, mostra-se uma das grandes preocupacfes da
contemporaneidade, ja que o Estado e os seus respectivos 6rgaos de vigilancia
passam a exercer um grande controle sobre as esferas publicas e privadas, em
multiplas situacbes da vida, inclusive sobre as microrrelacfes até entdo salvo-

guardadas no foro intimo, pelo direito a privacidade, nas suas palavras:

[...] o cidad&o objeto dessa indiscriminada colheita de informagdes,
muitas vezes, sequer sabe da existéncia de tal atividade, ou nado
dispdem de eficazes meios para conhecer o seu resultado, retifica-lo
ou cancela-lo. E assim como o conjunto dessas informagfes pode
ser usado para fins licitos, publicos e privados, na prevenc¢do ou
repressdo de delitos, ou habilitando o particular a celebrar contratos
com pleno conhecimento de causa, também pode servir, ao Estado
ou ao particular, para alcancar fins contrarios a moral ou ao Direito,
como instrumento de perseguicdo politica ou opressao econdmica
(BRASIL, 1995).
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Quando se é analisado esse tema no quadro nacional, nota-se que ha uma
incipiente manifestacdo normativa regulando efetivamente a utilizacdo dos dados
pessoais no processo de criacdo de cameras no setor publico. Por muitos anos,
existia uma lacuna legal resguardando o assunto, até que surgiu a Lei 7.123 de
2015, do Estado do Rio de Janeiro, amparando o uso da biometria facial nos
transportes publicos intermunicipais, além de ter servido como parametro de
seguranca em aeroportos, para identificacdo das pessoas e cruzamento de
informacBes com os dados da Interpol e da Receita Federal (LOBO, 2019).

Observando que a auséncia de uma lei mais robusta sobre a utilizagdo dos
dados abria margem para um uso indevido dessas informacdes, por parte do Estado
e dos entes privados, em 2018, o Brasil sancionou a Lei Geral de Protecdo de
Dados que, apesar de estar, aparentemente, obsoleta pelas grandes mudancas e
avancos tecnoldgicos, trouxe um minimo de resguardo e seguranca na utilizacdo
dos dados, particularmente, os dados sensiveis.

Conforme seu artigo 4°, a aplicacéo do tratamento dos dados pessoais® terdo
os “fins exclusivos de: seguranca publica, defesa nacional, seguranca do Estado; ou
atividades de investigagao e repressao de infragdes penais”. Segundo a Lei Geral de

Protecdo de Dados, em seu artigo 5°, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel; Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural; Il -
dado anonimizado: dado relativo a titular que n&o possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; IV - banco de dados:
conjunto estruturado de dados pessoais, estabelecido em um ou em

® A guisa de exemplificagéo, sobre a utilizacdo dos dados pessoais nos sistemas de reconhecimento
facial, por parte do setor privado, a empresa Facebook, ao se valer de um montante diario
aproximado de 350 milhGes de imagens postadas pelos seus usuarios, além das imagens ja
armazenadas, consegue manter uma taxa de precisdo de 97,25%, enquanto a taxa do FBI, em
contrapartida, corresponde a 85%. Segundo a direcdo de engenharia responsavel pela Inteligéncia
Artificial, o grupo seria detentor do “maior banco de dados do mundo” (LOBO, 2019).
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varios locais, em suporte eletrbnico ou fisico (BRASIL, 2018, grifo
Nosso).

Apesar do carater instrumental dessa nova tecnologia legitimar-se na busca
pelo bem-estar e desenvolvimento das relagcdes intersubjetivas, os problemas
surgem em igual medida, quicd em maiores dimensfes. Retomando para o tema
relacionado a seguranca, além dos Obices apresentados com os dados a serem
utilizados nos programas, segundo Pablo Nunes (2019), coordenador de pesquisa
da Rede de Observatérios de Seguranca, esse sistema de monitoramento pode
apresentar varias falhas e inexatiddes, ja que o sistema analisa algumas partes
corpéreas, alguns pontos da face e do dedo (em caso da analise biométrica) e ndo o
todo. Por essa limitacdo, o resultado da identificacdo almejada é calculado com base
na probabilidade de que as informacgdes coletadas pela maquina correspondem com
os dados da pessoa salva no banco de dados. Outro problema constatado ocorre no
fato dessas cameras, ao analisarem a distancia de alguns pontos da face humana a
distancia, ndo apreciam “as possibilidades de haver diferengcas ou modificacbes
nessas distancias sdo bem maiores do que numa digital, j& que uma pessoa
envelhece, pode estar bocejando, piscando” (MELO; HERCOG, 2019).

Entdo, apesar da LGPD restringir o uso dos dados por parte dos entes
privados e direcionar a utilizacdo dos dados pessoais basicamente para fins de
seguranca publica, essa tutela normativa ainda se mostra lacunosa e imprecisa, seja
pelos problemas hermenéuticos correspondentes a compreensdo dos termos
seguranca e ordem publica, seja pela propria limitagdo dos instrumentos de
vigilancia que ja estdo sendo utilizados. A colocacdo do Pablo Nunes mostra-se
plausivel, guando analisamos os casos de videomonitoramento na Micareta de Feira
de Santana. Em tal evento, o sistema de vigilancia capturou mais de 1 milhdo de
rostos de pessoas, gerou 903 alertas, dos quais houveram 18 cumprimento de
mandados e 15 prisbes, ou seja, 96% dos casos nao resultaram em nenhuma
medida de seguran¢a (MELO; HERCOG, 2019).

Deste modo, Rodota (2004) afirma que a pressao para que haja a protecéo

dos dados pessoais ndo mais se resume aos casos extremos, por exemplo, de
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protecdo a pessoa humana contra o terrorismo, mas sobre a consciéncia de que a
protecdo dessas informacfes da-se como um aspecto de tutela a liberdade pessoal.
Apesar de a tecnologia ter “fragmentado o corpo” com a sua inser¢gao na rede,
inseriu-o também em um mundo marcado pela vigilancia eletrénica, onde as fei¢cdes

do biopoder ultrapassam as limitagdes geogréaficas e fisicas (RODOTA, 2004, p. 96).

3.1 Casos concretos sobre o controle e o banimento dos indesejaveis

Tal como a mente humana é capaz de gerar grandes barbaries, de fomentar
problemas estruturais guiados pela légica do racismo, misoginia, homofobia, as
maquinas inteligentes, sendo uma projecdo de tais padrées, também possuem o
conddo de maximizar tais desvios. Isso ja se faz notério nos casos emblematicos
que envolveram o americano Jacky Alciné, homem negro, que teve suas fotos
compiladas pelo aplicativo da empresa Google em um &lbum de gorilas; ou o
“‘gaydar” criado pela Universidade de Stanford que criou um software com a
finalidade de identificar a orientacdo sexual de uma pessoa, mediante a andlise dos
tracos faciais. No ano de 2018, as pesquisadoras estadunidenses Joy Buolamwini,
do MIT Media Lab, e Timnit Gebru, do Microsoft Research, ao verificarem o0s
sistemas de analise facial “IBM Watson, Microsoft Cognitive Services e o Face++”
constaram uma grande disparidade de erros para determinados grupos, sendo que
para os homens caucasianos houve uma taxa de “0.8%, ja para mulheres negras o
valor chegou a 34,7%” (INTERVOZES, 2019).

Brad Smith, presidente da Microsoft, considerando os problemas estruturais
da sociedade e os possiveis efeitos negativos quanto a ma utilizacdo dos seus
programas, anunciou que a empresa iria se recusar a vender sua tecnologia de
reconhecimento facial para a policia norte americana até que houvesse uma
regulamentacgéo federal sobre o devido uso dessas ferramentas, anuncio esse que
foi seguido pela Amazon e pela IBM, em 2020. Uma das colocacgdes levantadas deu-
se pelo receio de haver um uso abusivo, por parte das autoridades publicas, tal

como foi pontuado por Smith, em 2019, quando se recusou a vender esses recursos
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para a policia do estado da Califérnia, pelo receio de aumentar a discriminagcdo com
as mulheres e com a populacdo negra, pois a programacdo é criada, de forma
majoritaria, por homens brancos e isso, em um contexto social marcado pelo
racismo estrutural e pelo machismo, poderia implicar em “erros de interpretacao e,
consequentemente, prisbes abusivas e incoerentes” (ARBULU, 2020).

O grupo Big Brother Watch, ao pesquisar sobre os erros gerados pelas
cameras de reconhecimento, mostrou que tais imprecisdes ocorreram no Carnaval
de Notting Hill e no Evento Remembrance Sunday, Reino Unido, onde o sistema de
monitoramento sinalizou, incorretamente, 102 pessoas como possiveis suspeitos de
praticar algum crime, como também, no Pais de Gales, quando o policiamento local,
ao utilizar essa tecnologia entre os anos de 2017 e 2018, sinalizou 2.685 casos
suspeitos e, ao analisar os casos mais a fundo, observaram que 2.451 casos foram
alarmes falsos (FOX, 2018). Outro caso emblematico envolveu a gigante Amazon
que desenvolveu um “recrutador automatico”, para selecionar os curriculos
enviados. Como consequéncia, o recrutador selecionou somente homens, tendo em
vista que, o algoritmo se baseou no historico sexista da empresa que, até entdo, era
marcado pela “preferéncia” de candidatos do género masculino (LOPES, 2019).

Nota-se, assim, uma internalizagdo dos preconceitos e outras formas de
dominac&o na propria tecnologia de forma sutil, fluida e imperceptivel & populagéo
(LYON, 2014); solapando os caminhos tangiveis para as conquistas emancipatorias,
ante a intangibilidade de averiguacdo dessas distor¢cées nos sistemas e pela falsa
percepcdo e crenca de que essas operacdes mateméaticas e esses codigos
prediziveis seriam incapazes de afetar os direitos civis e criar um estado de
hipervigilancia repreensiva em contextos sociais, por exemplos, inseridos em
governos autoritarios (LYON, 2014; INTERVOZES, 2019).
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CONCLUSAO

Sob uma viséo holistica, surgem algumas indagacoes: a Inteligéncia Atrtificial
teria a capacidade de reforcar os estigmas sobre corpos doceis? Quais seriam 0s
critérios utilizados na programacdo dessas maquinas inteligentes, para prever uma
iminente acao desviante? A cor da pele, a vestimenta, o endereco seriam
informacfes habeis a auxiliar um sistema de seguranca e identificar possiveis
criminosos? Como fazer para que a inteligéncia artificial e a utilizacdo dos dados nao
aprofundem as desigualdades e opressdes sociais?

Analisar o poder de transformacdo gerado pelas novas tecnologias torna-se
fundamental, para constatar os problemas estruturais que permanecem em nossa
sociedade, através da naturalizacdo no campo institucional, normativo e, também no
ambito tecnolégico dos enlaces de dominacdo existentes sobre os corpos déceis.
Como uma face da mesma moeda, as patologias da modernidade constatadas pelos
autores Castro-Gomez e Foucault, ainda representam problemas existentes na
contemporaneidade, apesar de estarem camuflados sob o falso manto do equilibrio,
da paz e da concérdia social.

Fazendo um recorte sobre os problemas relacionados a perseguicdo e
banimento dos “indesejaveis”, o cerne do trabalho buscou discriminar uma possivel
relacdo existente entre a tecnologia e o aumento das desigualdades e opressdes
sociais. Para tanto, foi questionado se as maquinas inteligentes estariam livres dos
preconceitos e se 0s sistemas criados teriam a capacidade de minimizar as
injusticas estruturais trazidas pelas andlises passionais humanas, marcadas por
conflitos de interesses. Como resposta, foi asseverado que os sistemas existentes,
por mais que possuam softwares avancados, representam uma projecdo das
vontades e padrdes culturais do programador; portanto, a neutralidade almejada na
utilizacdo de tais ferramentas, na verdade seria uma faldcia que maximiza as
relac6es de poder existentes.

O reconhecimento de uma “nao neutralidade” desperta a consciéncia de que

ha um enviesamento por detras dessas programacdes, ao selecionar determinados
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dados para estarem a servico de uma determinada finalidade que nem sempre
atendera os interesses coletivos respaldados pela constituicdo. Nos problemas
faticos apresentados, sobretudo, quando houve a utilizacdo de cameras de
reconhecimento facial, fica claro que ha uma tendéncia na ampliagdo da
perseguicdo a determinados grupos e uma grande abertura para flexibilizagdo de
garantias basilares como o in dubio pro reo frente ao in dubio pro societate, pois
essas cameras lancam os resultados de identificacdo com base na probabilidade e
nao na certeza.

Em suma, defende-se que essas novas ferramentas nao devem ser utilizadas
como uma fonte unissona de certeza, diante do reconhecimento da propria limitacédo
das técnicas empregadas. Utiliza-las de uma forma cega e acritica, torna-se o
mesmo que reconhecer claramente 0s anseios irracionais pela ampliacdo dos

tentaculos penais tipicos de um estado de excecéo.
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